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O que é Looking Glass ?

Looking Glass = Se olhar no espelho



O que é Looking Glass ?

• Um shell ou uma página da web ou apenas um roteador
que permite que os usuários visualizem as informações
de roteamento.

• Quando massificado (ideal), serve para analisar
informações de roteamento de vários pontos da rede,
aglutinado dados (visão) de diversos roteadores que
colaboram corretamente (quando públicos) OU do
backbone específico (quando privado)

• Geralmente, permite todo ou um subconjunto de
comandos do tipo “show ip bgp ”.



O que é Looking Glass ?

• Os servidores do Looking Glass (LG) são uma fonte em tempo real (E
VALIOSÍSSIMA) de informações de roteamento e informações relacionadas ao
BGP para administradores de rede.

• São implantados em diferentes partes da Internet (em tese, TODO AS DEVERIA 
TER UM, E COLABORAR COM OS PÚBLICOS, PELO MENOS OS MAIS 
RELEVANTES) e permitem a verificação on-line de prefixos. Os LGs tornam os 
administradores de rede mais eficientes durante a solução de problemas, 
ajudando-os a “ver” seus prefixos do “fora” (“Como estão sendo propagados”). 

• Além disto, as soluções de LG também proveem ferramentas extras (como 
ferramentas de ICMP entre outras para auxílio a verificação e troubleshooting 
(ping, traceroute, paris, Dublin, wbox, MTR, iperf ... ... ... ) 

• Cross-Check com IRR / Cross-Check com outros protocolos...



O que é Looking Glass ?

Looking Glasses serveres são, básica e resumidamente, scripts da web, geralmente
implementados em Perl ou PHP ou Phyton (ou outra linguagem de script) e conectado
diretamente aos roteadores para consultá-los (via telnet ou SSH). Esses scripts são
projetados para transmitir comandos textuais da Web para o roteador e imprimir as
respostas do roteador na interface web.

Looking Glass Dev URL

Cougar-LG Perl https://github.com/Cougar/lg

Cistron-LG Perl http://www.tux.org/pub/people/ miquel-van-smoorenburg/net/ 

MRLG Perl http://mrlg.op-sec.us/

MRLG4PHP PHP http://freecode.com/projects/mrlg4php

Telephone PHP https://github.com/telephone/LookingGlass

Kewlio Looking Glass PHP https://sourceforge.net/projects/klg/

Phplg PHP http://phplg.sourceforge.net/

Tabela de ALGUNS Servidores de LG x Linguagem Desenvolvida x URL para download

https://github.com/Cougar/lg
http://mrlg.op-sec.us/
http://freecode.com/projects/mrlg4php
https://github.com/telephone/LookingGlass
https://sourceforge.net/projects/klg/


O que é Looking Glass ?

Claro, como meta de todo AS e todo IX, os IX´s ao redor do mundo implementam suas
abordagens. Alguns com soluções próprias. A do DE-CIX (o maior IX do mundo em volume
de tráfego) também mescla IRR:

“ThanksWolfgang, Nina, Bern, Daniel and all the other DE-CIX partners for the good work”

https://lg-beta.de-cix.net/alice/

https://lg-beta.de-cix.net/alice/
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O Problema 

• Prefixos propagados x Como são percebidos no
ecossistema global ?

• Qual é, do ponto de vista de desempenho, a
performance de determinado AS para determinado
destino ?

• Meu prefixo não esta propagado neste determinado
peer, porquê ?



O Problema 

Um LG é uma parte crítica de um infraestrutura de ISP/Autonomos System (ou pelo menos
deveria ser), situada na fronteira entre a web pública e consoles de administração
restritos.

Como tal, modelo de ameaça engloba tanto a segurança típica da Web cenário e algumas
ameaças de rede mais personalizados e claro deve ser considerado também na
implantação

Os servidores do Looking Glass fornecem uma visão da tabela de roteamento do
AS onde ele esta instalado. Eles são uma valiosa ferramenta de solução de
problemas para problemas de roteamento, amplamente utilizada por
engenheiros de rede.

TODO AS DEVERIA TER UM !



O Problema 



O Problema 
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Como usar ? O que fazer ? Como contribuir ? 

SIMPLES ... 

1. IMPLENTANDO UM LG EM SEU BACKBONE !

2. FAZENDO PARTE DE INICIATIVAS GLOBAIS DE LG E 
MENSURAÇÃO DE BACKBONES COMO:



Como usar ? O que fazer ? Como contribuir ? 

• ROUTEVIEWS - http://www.routeviews.org/routeviews/

• BGPMON - https://bgpmon.net/

• RIS do Ripe - https://www.ripe.net/analyse/internet-
measurements/routing-information-service-ris/routing-information-service-
ris 

• NLNOG RING - https://ring.nlnog.net/ [não é exatamente um LG]

• ARK CAIDA http://www.caida.org/projects/ark/ [não é exatamente um LG]

... E QUANDO NECESSÁRIO/APLICÁVEL (como uma época já foi e poucos 
faziam...) FAZER O PEER NA DEVIDA FORMA, COM OS LGs DOS IX´S QUE FIZER 
PARTE.  EM RESUMO E SIMPLIFICANDO: INJETANDO SUA FULL TABLE ROUTING 
NO LG , E FILTRANDO O QUE RECEBE. 

https://ring.nlnog.net/
http://www.caida.org/projects/ark/


Como usar ? O que fazer ? Como contribuir ? 

• Útil para ver se uma rota está sendo geralmente propagada pelos
diversos AS´s.

• Mostra apenas a visão de cada rede da melhor rota para um
destino, conforme anunciado para o coletor de rota.

• O projeto Route-Views é o mais conhecido exemplo disso.

• Em adoção de larga escala, aperfeiçoaria ao extremo os
mecanismos de rankeamento de AS, como o AS-RANK do CAIDA
(http://as-rank.caida.org/ )

HÃ ? ENVIAR MINHA FULLROUTING ? SIM ! CLARO !!!

http://as-rank.caida.org/


Como usar ? O que fazer ? Como contribuir ? 



Como usar ? O que fazer ? Como contribuir ? 

Além dos já citados, existem projetos correlatos interessantes como:

• Periscope: Unifying Looking Glass Querying

https://www.caida.org/~amogh/papers/periscope-PAM16.pdf

Conclamo a conhecerem o AS-RANK do CAIDA e assim compreender a importância 
da evolução dos datasets:
http://as-rank.caida.org

Existe um draft de RFC - Looking Glass command set draft-mst-lgapi-10
https://tools.ietf.org/html/draft-mst-lgapi-10
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Conclusões

• Looking Glass fornece informações
ampliadas e detalhadas sobre o
roteamento e a eficiência da rede. É
muito importante e todo AS deveria
implementar e contribuir. Algumas
questões para conclusão e reflexão:



Conclusões

• Quando você muda o roteamento dos seus anúncios. Certifique-se de que
mudança funcionou, e 'como o mundo esta vendo a reflexão desta mudança'.

• Aferir se os upstreams e IX´s estão propagando corretamente.

• Aferir como os AS´s TIER-1 estão vendo seu prefixo (Sim, isto É IMPORTANTE)

• As suas rotas são as mesmas? em todos os lugares ? ou eles estão sendo vistas
de forma inconsistente/diferente ?

• Veja o quão bem conectado é uma rede, e o que você ganha comprando
trânsito a partir dele. Eles têm muita diversidade em seu roteamento, ou todo
mundo vê-los através do mesmo AS de trânsito ? [O Rankeamento de AS é um
assunto complexo, tratado aqui em um artigo que escrevi e publiquei no
Linkedin: https://bit.ly/2Ox3Bal

https://bit.ly/2Ox3Bal


Conclusões

CONTRIBUAM NA DEVIDA FORMA !

Com a evolução dos Datasets, ferramentas legais/visuais como as
implementações de BGPLAY serão mais efetivas e eficazes

https://stat.ripe.net/special/bgplay

http://bgplay.routeviews.org/

https://bgplayjs.com/
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